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Zatgcznik do Zarzadzenia Nr 8/2020
Kierownika Gminnego Osrodka Sportu i Rekreacji

z dnia 23 pazdziernika 2020 r.

Regulamin pracy zdalnej i zasady bezpieczenstwa danych.

§1

Niniejszy regulamin okresla zasady podejmowania irealizowania pracy zdalnej w zwigzku
z ogtoszeniem stanu epidemii na terenie Polski i mozliwym potencjalnym zagrozeniem
dla zdrowia pracownikéw Gminnego Osrodka Sportu i Rekreacji we Wtoszakowicach wirusem
SARS-CoV-2.

Niniejszy dokument opisuje wyjatkowy sposéb wykonywania przez pracownika Gminnego
Osrodka Sportu i Rekreacji poza miejscem jej statego wykonywania, z wykorzystaniem sprzetu
stuzbowego (zwanej dalej ,pracg zdalng").

§2

Za wyjatkiem zmian wprowadzonych niniejszym Zarzadzeniem, pracownik zobowigzany jest
do pracy zgodnie z warunkami okreslonymi w:

a) w umowie o prace,

b) w informacji do umowy o prace,

c) w zakresie obowigzkéw,

d) zgodnie z o$wiadczeniami ztozonymi znajdujgcymi sie w aktach osobowych,
e) Regulaminie Organizacyjnym,

f) w Polityce Ochrony Danych Osobowych.

§3

Decyzje orozpoczeciu i zakonczeniu $wiadczenia pracy zdalnej podejmuje wobec Kierownika
Gminnego Osrodka Sportu i Rekreacji - Wojt Gminy Wioszakowice badz Sekretarz Gminy
Wtoszakowice, natomiast wobec pozostatych pracownikéw Gminnego Osrodka Sportu i Rekreacji
- Kierownik Gminnego Os$rodka Sportu i Rekreacji, wydajgc pracownikowi na pismie Polecenie
pracy zdalne;.

Wz6r Polecenia pracy zdalnej okresla Zatgcznik nr 1 niniejszego Regulaminu.

Warunki izasady pracy zdalnej, wtym zakres i harmonogram wykonywanej pracy okresla
Kierownik, jednakze pracownik moze takze zaproponowa¢ wtasny harmonogram i zakres pracy,
ktory bedzie realizowac po uzyskaniu zgody kierownika komaérki organizacyjne).

§4
Pracownik podejmujagc prace zdalng zapewnia odpowiednie, zgodnie z niniejszym Regulaminem
warunki $wiadczenia tej pracy.
Jezeli pracownik nie ma mozliwosci $wiadczenia pracy zdalnej z zapewnieniem wiasciwych
zabezpieczen, w szczegodlnosci ze wzgledu na site wyzszg (np. brak pradu lub Internetu),
niezwtocznie zgtasza to pracodawcy i postepuje zgodnie z jego instrukcjami.
Pracodawca zobowigzany jest utworzy¢ pracownikowi wykonujgcemu prace zdalng dostepu do
stuzbowej poczty e-mail.

§5



Ztamanie zasad okreslonych w Regulaminie lub niedostosowanie sie do postanowien niniejszego
Regulaminu moze stanowi¢ naruszenie obowigzkéw pracowniczych. W przypadku os6b
realizujgcych zadania w oparciu o umowy cywilnoprawne postepowanie niezgodnie z niniejszym
Regulaminem moze oznacza¢ wykonanie zadania niezgodnie z przedmiotem umowy i z wymagang
przez pracodawce starannoscig i zawodowym profesjonalizmem i skutkowac¢ rozwigzaniem umowy,
a takze przewidzianymi w umowie karami umownymi.

§6

1. Pracownik musi zapewni¢ wtasciwe warunki umozliwiajgce mu skuteczng prace zdalng
z zachowaniem witasciwego poziomu bezpieczenstwa informaciji.

2. Niedozwolone jest podejmowanie pracy zdalnej w miejscach, gdzie osoby postronne mogtyby
ustysze¢ fragmenty stuzbowych rozméw lub zapoznaé sie z fragmentami wykonywanej pracy.

3. Pracujgc w domu nalezy zapewni¢, aby domownicy nie mieli wglagdu w wykonywang prace,
w szczegodlnosci poprzez wiasciwe ustawienie ekranu komputera, a takze zapewnienie pracy
z dokumentami w sposéb uniemozliwiajgcy wglad.

4. Praca zdalna powinna odbywaé sie zgodnie z harmonogramem ustalonym z Kierownikiem, co
oznacza, ze pracownik jest dostepny i realizuje swoje dziatania w ustalonych godzinach.

5. Odchodzac od komputera nalezy upewnic sig, ze urzadzenie zostato zablokowane.

§7
1. Pracownik wykonuje prace zdalng z wykorzystaniem urzgdzen stuzbowych, tzn. otrzymanych od
pracodawcy.
2. Jezeli pracodawca udostepnia pracownikowi modem internetowy, pracownik powinien korzystac

w pierwszej kolejnosci z tych urzadzen.

3. W przypadku korzystania z domowej sieci WiFi, nalezy upewni¢ sie, ze zostata ona
skonfigurowana w sposéb minimalizujgcy ryzyko wtamania, w szczegdlnosci:

a) Korzystanie z Internetu powinno wymagac¢ uwierzytelnienia, np. poprzez hasto (protokét
szyfrowania min. WPA2),

b) Hasto dostepu powinno sktada¢ sie z co najmniej 8 znakéw, w tym z duzych i matych liter
oraz cyfr i znakéw specjalnych,

c) Jesli to mozliwe, nalezy zmieni¢ login do panelu administracyjnego routera na wtasny,

d) Dostep do panelu administracyjnego routera jest mozliwy wytgcznie z urzadzen znajdujgcych
sie w sieci domowej,

4. W celu zapewnienia bezpiecznej pracy pracownik zobowigzuje sie, w szczegolnosci do:

a) Zabezpieczenia stacji roboczej poprzez aktualne oprogramowanie antywirusowe,

b) Posiadanie indywidualnego loginu dostepu do systemu,

c) Zabezpieczenia komputera hastem o duzej ztozonosci hasta konta Administratora
komputera ikonta uzytkownika oraz pracowania na koncie z adekwatnym poziomem
uprawnien,

d) Nieodchodzenia od komputera przed jego uprzednim zablokowaniem,

e) Nie zapisywania haset na kartkach w szczegdlnosci nie zapisywanie ich w plikach na
komputerze prywatnym a takze nie udostepniania ich w jakikolwiek sposéb innym osobom,

f) Nieudostepniania sprzetu innym osobom,

g) Nieinstalowania oprogramowania niebezpiecznego i pochodzgcego z niewiadomych Zrédet,

h) Zadbania o bezpieczeristwo urzgdzen w sieci domowej (np. silne hasto do sieci WiFi oraz
aktualizacje oprogramowania urzadzen),

i) Korzystania ze stabilnego i wydajnego tgcza internetowego,

j) Korzystania z bezpiecznych kanatéw dostepnosci do Internetu (np. unikanie ,otwartych”
kanatéw dostepowych WiFi),

k) Korzystania z aktualnej przegladarki internetowej. Zalecana jest praca w przegladarce w tzw.
trybie incognito,
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[) Niewykonywania jednoczes$nie dziatan stuzbowych oraz prywatnych na tym samym
komputerze; nie wykonywania pracy stuzbowej z wtasng aktywnoscig osobistg na przyktad
na portalach spotecznosciowych np. Facebooku,

m) Unikania przegladania stron potencjalnie niebezpiecznych,

n) Nieuzywania prywatnych skrzynek pocztowych czy grup na portalach spotecznosciowych do
komunikacji firmowej,

0) W przypadku wykonywania pracy zdalnej w sposéb inny niz z wykorzystaniem pulpitu
zdalnego (np. w drodze dostepu do aplikacji stuzbowych za pomoca strony internetowej —
poczty stuzbowej) — niezapisywania jakichkolwiek danych pracodawcy poza aplikacjami,
w ktorych taki zapis jest elementem ich funkcjonowania (np. zapisanie sie wystanego e-
mail'a w katalogu wystane). W szczegélnosci zapisywania jakichkolwiek danych pracodawcy
na dyskach prywatnego komputera, prywatnych nos$nikach zewnetrznych lub na prywatnym
koncie w ustudze chmurowej (np. Google Drive, iCloud, Microsoft Onedrive, Dropbox),

p) Stosowanie sie do wytycznych pracodawcy.

§8

Do pracy zdalnej pracownik powinien wykorzystywaé tylko iwytacznie stuzbowe programy

i systemy udostepnione mu przez pracodawce, w tym stuzbowg skrzynke pocztowg e-mail.

Jezeli jest niezbedne przestanie informacji o charakterze poufnym, w szczegdlnosci danych

osobowych, powinny zostaé one zabezpieczone i zaszyfrowane hastem.

Jezeli informacje poufne bedg przekazywane z wykorzystaniem poczty e-mail, powinny zosta¢

udostepnione w zatgczniku zabezpieczonym hastem.

Zabezpieczeniu powinny podlegaé wszelkiego rodzaju dane osobowe, niezaleznie od ich

charakteru, nawet jezeli sg to jedynie imiona, hazwiska, czy adresy e-mail.

Hasto powinno zostac¢ przekazane odbiorcy inng drogg komunikacji.

Hasto powinno by¢ odpowiednio skomplikowane i niestownikowe.

Dozwolone jest ustalenie statego hasta na komunikacje z jednym odbiorca.

Rekomendowane metody zabezpieczania hastem:

a) Nadanie hasta do pliku, w ktérym sg dane osobowe,

b) Zabezpieczenie pliku lub plikéw poprzez kompresje z zabezpieczeniem archiwum
wynikowego hastem.

Kazda wiadomos$¢ powinna byé wysytana z nalezytg starannoscig, polegajgcg w szczegdlnosci

na sprawdzeniu, czy jest kierowana do odpowiedniego odbiorcy.

W przypadku wysytania informacji do kilku odbiorcéw, ktérzy nie znajg sie wzajemnie i/lub ich

adresy e-mail sg adresami prywatnymi, nalezy skorzystac z opcji Ukrytej kopii (UDW/BCC), tzn.

adresy wpisac¢ w to pole.

. Pracownik moze takze przekazywaé¢ pliki zinformacjami chronionymi z wykorzystaniem

udostepnionych przez pracodawce serweréw sieciowych lub plikow FTP.

Wykorzystywanie innych narzedzi do przesytania i udostepniania plikéw (weTransfer, Google
Drive, DropBoX) moze odbywaé¢ sie tylko za zgoda pracodawcy, po wczes$niejszym
zabezpieczeniu hastem plikow.

§9

. Jezeli do pracy zdalnej niezbedny jest dostep do dokumentéw papierowych zawierajgcych

informacje poufne, w tym dane osobowe, pracownik zgtasza do pracodawcy prosbe o mozliwos$é
ich skopiowania oraz zabrania do domu na czas wykonywania pracy zdalnej.

Po otrzymaniu zgody na pi$mie lub w formie stuzbowej wiadomosci e-mail, pracownik moze
sporzadzié kopie niezbednych dokumentow.

Zabronione jest zabieranie poza siedzibe pracodawcy oryginatéw dokumentéw.

Po skopiowaniu dokumentéw pracownik przygotowuje ich zestawienie, zawierajgce informacje
jakie dokumenty, w jakiej liczbie zostaty skopiowane.
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Informacja jest przekazywana kierownikowi komérki organizacyjne;.

6. Podczas przewozenia dokumentéw do miejsca realizowania pracy zdalnej, nalezy zachowac
szczegodlng ostroznosé, aby ich nie zgubié.

7. Praca z dokumentami nie moze by¢ wykonywana w miejscu publicznym ($wietlica w szkole,
kawiarnia, restauracja, galeria handlowa, itp.)

8. Po zakonczeniu pracy, wszystkie dokumenty nalezy zwrécié pracodawcy, ktory weryfikuje ich

kompletnosc¢.

§10

Problemy w dziataniu sprzetu lub oprogramowania, wykorzystywanego do pracy zdalnej nalezy
niezwtocznie zgtaszac¢ Kierownikowi Gminnego O$rodka Sportu i Rekreacji.

§11

W przypadku zgubienia lub kradziezy sprzetu, dokumentéw lub innych no$nikéw informacji, nalezy
niezwtocznie, w dniu zdarzenia zgtosi¢ zdarzenie do pracodawcy oraz inspektora ochrony danych.

§12
Niedozwolone jest:

a) Udostepnianie innym osobom danych stuzgcych do uwierzytelnienia do systeméw i/lub
ustug,

b) Przekazywanie informacji chronionych, w szczegdlnosci danych osobowych bez
zabezpieczenia hastem, w szczegdlnosci w tresci wiadomosci e-mail,

c) Przekazywanie hasta do zabezpieczonych informacji tg samg drogg komunikaciji, ktérg
przekazywany jest zabezpieczony hastem plik lub pliki,

d) Korzystanie z urzagdzen, ktére nie zostaty zatwierdzone przez pracodawce,

e) Odmoéwienie Informatykowi przegladu urzadzenia,

f) Niszczenie dokumentéw w domu,

g) Udostepnianie stuzbowego sprzetu lub sprzetu wykorzystywanego do realizowania
zadan stuzbowych innym osobom,

h) Dzielenie sie informacjami poufnymi z innymi osobami, w szczegdlnosci domownikami,

i) Logowanie sie na konto innego uzytkownika,

j) Zabranie dokumentéw bez pisemnej lub elektronicznej zgody pracodawcy,

k) Zabranie oryginatéw dokumentoéw,

[) Niezwrécenie dokumentoéw,

m) Niepotwierdzenie z pracodawcg zakresu zwréconych danych.



Zatgcznik Nr 1 do Regulaminu pracy

zdalnej i zasad bezpieczenistwa danych

Wioszakowice, .......ocoeeoeevevneen T

piecze¢ nagtéwkowa
Pan/Pani

ARKADIUSZ SZYMCZAK
(imie i nazwisko pracownika)

KIEROWNIK GOSIR
(stanowisko)

Polecenie pracy zdalnej

Na podstawie art.3ustawy z2 marca 2020r. o szczegélnych rozwigzaniach zwigzanych
z zapobieganiem, przeciwdziataniem izwalczaniem COVID-19, innych choréb zakaznych oraz
wywotanych nimi sytuacji kryzysowych, w zwigzku z zarzadzeniem Nr 8/2020 Kierownika Gminnego
Osrodka Sportu i Rekreacji z dnia 23 pazdziernika 2020 r. w sprawie ramowych zasad organizacji tzw.
pracy zdalnej w Gminnym Os$rodku Sportu i Rekreacji polecam Panu/Pani prace zdalng, ktéra ma by¢é
wykonywana w DOMU przy ul. OSIEDLE 700-LECIA w KRZYCKU WIELKIM

Wszystkie dotychczasowe obowigzki wynikajgce z umowy o prace, poza osobistymi spotkaniami
z klientami, bedzie Pan/Pani realizowa¢ przez okres od .. SRR s [o I SR
w miejscu wskazanym wyzej, korzystajac z zapewnlonych w tym miejscu narzed2| pracy, taklch jak
LAPTOP | TELEFON SLUZBOWY.

W tym okresie kontakt z pracodawcg powinien odbywaé sie za pomocg srodkéw porozumiewania sie
na odlegtos$¢, w szczegdlnosci poprzez telekonferencje, rozmowy telefoniczne, e-maile.

W okresie swiadczenia pracy zdalnej jest Pan/Pani zobowigzany(-a) do ewidencjonowania godzin
wykonywanej pracy i przekazania tej ewidencji pracodawcy niezwtocznie po zakonczeniu kazdego
miesigca.

(podpis pracodawcy)

Przyjmuje do wiadomosci polecenie pracy zdalnej oraz oswiadczam, ze zapoznatem/am sie
z Zarzadzeniem nr 8/2020 Kierownika Gminnego Osrodka Sportu i Rekreacji z dnia 23
pazdziernika 2020r. w sprawie ramowych zasad organizacji tzw. pracy zdalnej w Gminnym
Osrodku Sportu i Rekreacji we Wtoszakowiach.

(data i podpis pracownika)



